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Skéarpta krav pa underlag vid sdkerhetsprévning

Sikerhetspolisen hemstiller att regeringen — genom féljande férslag pa
tilligg 1 sikerhetsskyddsforordningen (2021:955) — stirker regleringen om
krav pa utredning vid sikerhetsprévning samt tydliggor savil att den som
provningen avser ansvarar for att underlaget dr tillrdckligt som att brister 1
utredningen utgor hinder mot godkind sikerhetsprovning.

S&dkerhetsprévning

Personalsikerhet ska forebygea att personer som inte r palitliga fran
sikerhetssynpunkt deltar 1 en verksamhet dir de kan fa tillgang till
sakerhetsskyddsklassificerade uppgifter. Den som genom anstillning eller pa
annat sitt ska delta 1 sikerhetskinslig verksamhet ska dirfor sikerhets-
provas. Provningen syftar till att klarligga om personen kan antas vara /lgja/
mot de intressen som skyddas av sikerhetsskyddslagen och 1 ovrigt palitlig
frin sikerhetssynpunkt. Aven sdrbarheter i sikerhetshinseende ska bedémas.

Lojalitet, palitlighet och sarbarhet dr centrala begrepp 1 sikerhets-
provningen, som ska omfatta en grundutredning och, om anstéllningen eller
deltagandet 1 verksamheten har placerats 1 sikerhetsklass, dven register-
kontroll och 1 vissa fall sirskild personutredning.

Verksamhetsutévaren genomfér grundutredningen, dir personliga
torhallanden hos den som provas tas upp (egna uppgifter, betyg, intyg
referenser och annat av betydelse). Utredningen ska innehalla en
sakerhetsprévningsintervju dér lojalitet, palitlighet och sarbarhet bedéms.

Vid registerkontrollen himtas uppgifter fran de register som framgar av
sikerhetsskyddslagen. Registerkontroll 1 utlindska register genomfoérs inte.

Den sirskilda personutredningen omfattar en undersékning av den
kontrollerades ekonomiska férhallanden. I vissa fall ska Sikerhetspolisen
ocksa halla ett personligt samtal med den som provas. Infor den sirskilda
personutredningen fyller personen i en blankett dir tidigare arbetsgivare och
eventuell utlandstjinstgdring de senaste tio aren ska anges. Uppgifterna 1
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blanketten utgdr Sikerhetspolisens underlag f6r det personliga samtalet,
som syftar till att medvetandegéra den som kontrolleras bl.a. om skyddsvird
information, sarbarheter och om hur frimmande makt arbetar for att fa tag
pa hemligheter kopplade till Sveriges sikerhet.

Frammande makt vill komma at information

Frimmande makt férsoker genom spionage och annan olovlig under-
rittelseverksamhet komma 6ver skyddsvird information inom en rad olika
omraden, bl.a. svensk politik, ekonomi, teknik, férsvar och hallning 1
internationella fragor. Verksamheten har som frimsta syfte att ge det egna
landet fordelar. Man kan ocksa vilja komma at och tysta politiska
motstandare 1 Sverige.

Den sikerhetshotande verksamheten blir stindigt bredare och mer
komplex. Hotakt6érerna kinnetecknas av att de dr resursstarka och
kompetenta, och att de har mycket langsiktiga perspektiv, manga ganger
over tiotals ar. Verksamheten riskerar att forsvaga vara grundliggande fri-
och rittigheter, vart ekonomiska vilstand och oberoende samt var
territoriella suverinitet.

Frammande makt utnyttjar sarbarheter

Det finns flera sitt for frimmande makt att inhdmta skyddsvirda uppgifter
om svenska férhallanden. Det kan bl.a. ske genom utsinda underrittelse-
officerare. De har mangarig utbildning inom sina sakomraden och 1 att
fungera som spioner.

Underrittelseofficerarens uppdrag dr att fa tag pa hemliga uppgifter och
leverera dem till hemlandet. Ett sitt att komma 6ver kinslig information dr
att virva s.k. agenter, alltsa personer som redan har access till uppgifterna
eller som kan skaffa sadan. Givetvis kan agenten vilja att samarbeta helt
trivilligt med frimmande makt. Men underrittelseofficerare ir experter pa
att hitta sarbarheter hos virvningsobjekt och sarbarheterna utnyttjas for att
“utpressa’” virvningsobjektet. Risken for att virvningen lyckas och att
brottsligheten kan paga 6ver tid 6kar dirmed, vilket innebir stor skada fo6r
Sverige.

Vid sikerhetsprévningen ska verksamhetsutévaren forsoka klarligga om det
finns nagra sarbarheter hos den enskilde, sarbarheter som kan innebira att
personen ir eller kan bli en sikerhetsrisk 1 nagot avseende. Typiska
sarbarheter dr ekonomiska trangmal, missbruk, bristande lojalitet mot
arbetsgivaren, ridsla for att "pinsamma’ personliga férhallanden blir
offentliga. En annan typ av sarbarhet ér att det finns kontakter eller
lojaliteter in mot antagonistiska miljder eller mot en frimmande makt som
bedriver sikerhetshotande verksamhet i Sverige. Det sistnimnda kan
exempelvis vara att det finns familje- eller kulturella band till staten ifraga
eller rittsliga band, som medborgarskap.
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Att personen har utlindskt medborgarskap ir en tydlig och viktig faktor att
beakta vid sikerhetsprévningen. Eftersom en anstillning i sikerhetsklass 1
och 2 1 det allmidnnas verksamhet far innehas bara av den som ir svensk
medborgare, aktualiseras medborgarskapsfragan 1 nu aktuellt avseende
frimst f6r personer med dubbla medborgarskap, alltsa samtidigt
medborgarskap 1 Sverige och 1 land som bedriver sikerhetshotande
verksamhet mot Sverige.

Vissa linder forvintar sig att dess medborgare bosatta 1 utlandet samarbetar
med myndigheterna 1 hemlandet 1 férséken att komma 6ver
sikerhetsskyddsklassificerade uppgifter. Det finns exempel pa linder med
uttrycklig nationell lagstiftning som tvingar landets medborgare, oavsett var
1virlden de befinner sig, att samarbeta med hemlandets sikerhets- och
underrittelsetjinster.

I bade Finland och Norge har detta problem omtalats offentligt. Man har
varnat for underrittelsehotet fran frimmande makt som bestar 1 att staterna
utnyttjar bl.a. personer med dubbla medborgarskap f6r underrittelse-
inhimtning.

Den finska Skyddspolisen skriver 1 sin arsbok 2016 att dubbla
medborgarskap kan utgéra ett hot mot den finska nationella sikerheten,
eftersom stater kan anvinda sin nationella lagstiftning for att tvinga
personer med ursprung 1 det egna landet att delta 1 underrittelseoperationer
riktade mot Finland. — I Finland har kraven vid sikerhetsprévning skirpts
for att sikerstilla limpligheten hos kontrollerade personer som har
anknytning till andra linder. Ett f6rbud mot dubbelt medborgarskap inom
statlig sektor har 6vervigts men inte genomforts. Nir det géller militir
personal har dock ett tilligg gjorts 1 lagstiftningen som innebir att sadan
personal inte far ha medborgarskap 1 ett land som kan dventyra Finlands
siakerhet.

Den norska sikerhetstjansten PST uppgav ar 2017 att frimmande makts
underrittelsetjinster foérsoker tvinga norrmin till samarbete, och att
personer med dubbla medborgarskap eller med familj 1 det aktuella landet
l6per storre risk att drabbas. — I Norge tridde en ny sikerhetsskydds-
lagstiftning 1 kraft ar 2019 med skirpt reglering avseende
bakgrundskontroller vid sikerhetsprévning av personer med anknytning till
andra linder. Lagstiftningen innebdr sammanfattningsvis att det vid
sikerhetsprévningen maste finnas underlag, registerutdrag eller uppgifter
tran andra tillforlitliga killor, tio ar bakat 1 tiden, f6r att den kontrollerade
ska kunna godkinnas. I den norska sikerhetsskyddslagen anges ett antal
kriterier som giller for sikerhetsprévningen, diribland personliga
omstindigheter som kan utgora risk f6r att den kontrollerade kan bli
pressad att handla 1 strid med nationella sikerhetsintressen, den
kontrollerades anknytning till andra stater och bristande mojligheter att
genomfora tillfredsstillande bakgrundskontroll. Den norska regleringen
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innebir att personer med dubbelt medborgarskap eller personer som,
oavsett medborgarskap, de senaste tio aren har haft hemvist utantér Norge,
inte kommer att bli godkinda vid sikerhetsprovning nir det underlag som
lagen kriver inte finns att tillga.

Som framgatt dr dubbelt medborgarskap inte den enda koppling till andra
linder som maste bedémas vid sikerhetsprévningen. En annan faktor dr
familjeband till “ursprungslandet”. Det finns linder som utnyttjar sadan
anknytning for att sitta press pa personer 1 Sverige att samarbeta.
Auktoritira staters repressiva makt gor diasporan mycket sarbar f6r den
typen av ageranden. Det kan vara fraga om savil 6ppna som subtila hot.
Flera fall som Sikerhetspolisen kinner till beror personer som genom
dktenskap eller samboférhallanden har sliktingar 1 ett f6r Sverige
antagonistiskt land. I dessa fall kan det uppsta en konflikt mellan lojaliteten
mot Sveriges sikerhet och partnerns familj utomlands.

Ytterligare en faktor dr den lojalitet mot andra stater som kan utvecklas hos
svenska medborgare som t.ex. haft hemvist 1 utlandet under lang tid eller
som har haft betydande dgarintressen 1 utlandet. Vilket land det 4r fraga om,
lingden pa vistelsen och personens kvarvarande kontakter kan spela roll vid
en sarbarhetsbedémning. Aven en svensk medborgares frekventa besék i
annat land kan utvecklas till en sarbarhet 1 sa matto att det ger frimmande
makt gynnsamma mojligheter att kartldgga, nirma sig och virva personen.
Det ir svart t6r Sikerhetspolisen att 1 sadana ligen uppticka och férhindra
att personer rekryteras av frimmande makt.

Svarigheter vid sdakerhetsprévning

Det maste betonas att personer med dubbelt medborgarskap eller annan
anknytning till linder som bedriver sikerhetshotande verksamhet 1 Sverige
generellt inte utgor ett hot mot vart land eller vara fri- och rittigheter. Det
ar sikerhetsprovningen som 1 varje enskilt fall ska tydliggora att den som
provas dr lojal och palitlig och att det inte finns nagra sarbarheter som
frimmande makt kan utnyttja for att komma 6ver skyddsvird information.

Den som genomfor sikerhetsprovningen behéver dirtor god kunskap om
hur hotet fran frimmande makt ser ut och ett gediget underlag avseende
personens bakgrund. Det ir en realitet att manga myndigheter och privata
verksamhetsutdvare har svarigheter att bedéma sarbarheter utifran hot och
den provades bakgrund. Det dr Sikerhetspolisens erfarenhet att
verksamhetsutdvare snarare godkinner den kontrollerade pa ett otillrickligt
bakgrundsunderlag in underkinner med hinvisning till ett otillrickligt
underlag.

Under senare ar har Sikerhetspolisen genomfért ett omfattande
informationsarbete riktat till sikerhets- och HR-funktioner vid svenska
myndigheter som bedéms vara av sirskilt intresse f6r frimmande makt.
Fragan om sarbarheter kopplade till personer med dubbla medborgarskap
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har varit en fraga som genomgaende uppmirksammats av myndigheterna.
Fragan om ursprung ir kinslig och manga anstillda inom sikerhets- och
HR-funktioner nimner att det finns en utmaning 1 att lyfta fragor kring
sarbarheter kopplade till ursprung, utan att framsta som diskriminerande.
Manga uppger ocksa att de saknar tydliga riktlinjer och lagrum att hinvisa
till 1 sikerhetsprévningsprocessen. Detta riktade informationsarbete har
genomforts 1 foérhallande till svenska myndigheter, men Sikerhetspolisen
gor bedomningen att de brister och svarigheter som uppmirksammats hos
myndigheterna férekommer dven hos privata verksamhetsutévare som
bedriver sikerhetskinslig verksamhet.

Fransett svarigheten for den som genomfér sikerhetsprévningar att skaffa
sig tillrdckligt god information om hotet fran frimmande makt, finns ocksa
utmaningar med att géra bakgrundskontroller av personer med utlindsk
anknytning. Problemet kan sammanfattas 1 att uppgifterna som finns om
personen 1 officiella register ofta dr mycket mer begrinsade dn 1 andra fall,
liksom moijligheten att t.ex. kontakta tidigare arbetsgivare.

Begrinsade mojligheter att genomféra bakgrundskontroll 6ppnar ocksa
mojligheter f6r frimmande makt att fabricera identiteter och skicka en
person till Sverige for att pa sikt soka en sikerhetsklassad befattning.

Regleringen behdver bli mer tydlig

For nirvarande pagar ett intensifierat totalférsvarsarbete 1 samhillet 1 stort.
Skyddet av Sveriges sikerhet, dir personalsikerhet ir en central del, dr
grundliggande for det svenska totalférsvaret. Att sikerhetsprévning av
personer som deltar i sikerhetskinslig verksamhet fungerar och genomférs
pa ett tillforlitligt sdtt dr, inte minst mot bakgrund av omvirldsliget, av
mycket stor vikt for att skydda Sveriges sikerhet.

Frimmande makts tillvigagangssitt att utnyttja sarbarheter ir inget nytt
fenomen, och inte nagot som kommer att férsvinna. Spioneri betraktas av
manga stater som “en forbjuden nédvindighet”. For Sverige giller att sa
langt som mojligt forhindra att antagonistiska stater far del av sikerhets-
skyddsklassificerade uppgifter. Dir spelar personalsikerhet som en del av
sikerhetsskyddet en central roll.

Sjalvklart finns mojlighet att viga in faktorer som t.ex. dubbelt
medborgarskap 1 sarbarhetsbedomningen. Problemet, som Sikerhetspolisen
ser det, dr att regleringen dr for allmint hallen och otydlig 1 detta avseende.
Ett stort antal myndigheter och andra verksamhetsutévare genomfor
sakerhetsprévningar av personal. T.ex. brukar antalet registerkontroller som
utfors av Sikerhetspolisen numera vara drygt 130 000 arligen. Det faller sig
naturligt att det utvecklas olika praxis 6ver hur sikerhetsprévningarna
genomfors och vilka bedémningar som respektive verksamhetsutévare gor.
Kunskapen om hotet fran frimmande makt och hur sikerhetsprovningar
bist genomfors varierar stort.
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Den provades koppling till andra linder dr grundliggande att bedéma 1
sarbarhetshinseende och far inte forbises eller tas litt pa. Dirfor édr det
mycket angeliget att det tydliggors 1 forfattning hur verksamhetsutévarna
ska forhalla sig 1 de fragorna. Dagens regelverk ger inte den ledning som ir
nédvindig. Detta bekriftas av manga verksamhetsutovare, som uppger att
de saknar tydlighet i sikerhetsprévningsprocessen.

For att komma till ritta med den problematik som har beskrivits ovan och
for att fa ett effektivt genomslag i praktiken behover det ske forfattnings-
indringar dir det ndrmare framgar vilka krav pa utredning som giller vid
sakerhetsprévning. Vidare bor det tydliggoras att den som prévningen avser
ansvarar for att underlaget 4r tillrickligt och saledes bir risken att inte bli
godkind vid sikerhetsprovningen. Slutligen bor det 1 forfattning
uttryckligen framga att brister 1 utredningen, t.ex. savitt avser underlag bakat
1 tiden, utgdr hinder mot godkind sikerhetsprovning. Allt detta menar
Sikerhetspolisen skulle kunna astadkommas genom féljande forslag.
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